
Szyfrowanie ca³ej zawartoœci dysku

Szyfrowanie dysków przenoœnych
+

Szyfrowanie plików i folderów

Szyfrowanie e-maili

Dane to kluczowy element ka¿dej organizacji. Dziêki zastosowaniu szyfrowania ca³ej powierzchni dysków,  noœników 
wymiennych oraz wiadomoœci e-mail (wraz z za³¹cznikami) w czasie rzeczywistym zmniejszamy ryzyko wycieku 
poufnych informacji do zera. DESlock+ Enterprise Server egzekwuje zasady bezpieczeñstwa na poziomie 
poszczególnych stacji roboczych, umo¿liwiaj¹c ca³kowicie bezpieczn¹ wspó³pracê w obrêbie z³o¿onych grup roboczych 
i poza ich granicami.

Deslock to rozwi¹zanie umo¿liwiaj¹ce szyfrowanie danych, dysków oraz stacji roboczych, przeznaczone  dla ma³ych 
i du¿ych firm. Aplikacja wymaga minimalnej ingerencji ze strony u¿ytkownika, a  dziêki transparentnemu szyfrowaniu 
ca³ej powierzchni dysku (Full Disk Encryption)  zwiêksza bezpieczeñstwo danych firmowych.

Szyfrowanie w tle zawartoœci wiadomoœci e-mail, dziêki integracji z programem pocztowym 

MS Outlook,

Mail mo¿e byæ odszyfrowany tylko poprzez odbiorcê, który posiada taki sam klucz szyfruj¹cy 

jak nadawca lub za poœrednictwem has³a (na komputerach  bez programu DESlock),

Szyfrowanie tekstu i schowka dzia³a na ka¿dym kliencie pocztowym.

Szyfruje tylko te pliki i foldery, które chcesz,

Wszystkie pliki umieszczone w zaszyfrowanym  folderze bêd¹ automatycznie zaszyfrowane.

Ca³a zaszyfrowana przestrzeñ mo¿e byæ wykorzystywana przez u¿ytkownika. Mechanizm 

szyfrowania noœników wymiennych nie wymaga rezerwowania dodatkowej przestrzeni dla 

zaszyfrowanych danych, znajduj¹cych siê na noœniku,

Odczytanie zaszyfrowanego noœnika na dowolnej stacji mo¿liwe jest dziêki aplikacji 

DESlock+Go,

Wspó³pracuje z ka¿dym noœnikiem USB, CD i DVD.

Mechanizm pre-boot authentication, zezwalaj¹cy na autoryzacjê jeszcze przed 

uruchomieniem systemu operacyjnego,  wykorzystuje 256-bitowy algorytm AES, zgodny ze 

standardami FIPS,

Zdalne uruchamianie procesu szyfrowania,

Zdalne zarz¹dzanie,

Kompleksowe zdalne zarz¹dzanie kontami u¿ytkowników wraz z mo¿liwoœci¹ ich tworzenia 

i usuwania.
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Zdalne centralne zarz¹dzanie

Zarz¹dzanie kluczami szyfruj¹cymi

Server proxy
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Centralne zarz¹dzanie

Z konsoli do zarz¹dzania DESlock+ mo¿na zarz¹dzaæ ca³ymi grupami lub poszczególnymi u¿ytkownikami i stacjami 
roboczymi. Informacje dotycz¹ce licencji, poszczególnych polityk, kluczy szyfruj¹cych, stacji roboczych mog¹ byæ 
przetrzymywane  w chmurze obliczeniowej, dziêki temu zdalne zarz¹dzanie zaszyfrowanym komputerem jest mo¿liwe  
tak¿e  po  za  sieci¹  firmow¹. 

DataEncryptionDESlock+

Zarz¹dzaj wszystkimi u¿ytkownikami i stacjami roboczymi poprzez standardowe po³¹czenie 

internetowe,

Wszystkie komendy  i odpowiedzi przesy³ane s¹ poprzez DESlock+ Enterprise Proxy,

Nie ma zale¿noœci miêdzy us³ug¹ katalogow¹ AD lub inn¹ istniej¹c¹ architektur¹ serwerow¹,

Kontrola nad kluczami szyfruj¹cymi, politykami i funkcjonalnoœci¹ oprogramowania, 

równie¿ poza sieci¹ korporacyjn¹.

Unikatowa technologia wykorzystuj¹ca bezpieczne po³¹czenia,

Dodawanie lub usuwanie jednego lub wszystkich kluczy szyfruj¹cych,

Zdalna zmiana polityki szyfrowania, bez ingerencji u¿ytkownika.

Wszelka komunikacja pomiêdzy klientem a serwerem jest przekierowywana na serwer proxy,

Wszystkie informacje s¹ szyfrowane przy pomocy algorytmów RSA lub AES, a samo 

po³¹czenie jest szyfrowane poprzez bezpieczne po³¹czenie SSL,

Nie wymaga posiadania w³asnego certyfikatu SSL,  wprowadzania zmian w sieci firmowej 

oraz dodatkowej konfiguracji firewalla.
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