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DESlock’

Deslock to rozwigzanie umozliwiajace szyfrowanie danych, dyskéw oraz stacji roboczych, przeznaczone dla matych
i duzych firm. Aplikacja wymaga minimalnej ingerencji ze strony uzytkownika, a dzieki transparentnemu szyfrowaniu
catejpowierzchnidysku (Full Disk Encryption) zwieksza bezpieczenstwo danych firmowych.

Dane to kluczowy element kazdej organizacji. Dzieki zastosowaniu szyfrowania catej powierzchni dyskéw, nosnikéw
wymiennych oraz wiadomosci e-mail (wraz z zatgcznikami) w czasie rzeczywistym zmniejszamy ryzyko wycieku
poufnych informacji do zera. DESlock+ Enterprise Server egzekwuje zasady bezpieczefistwa na poziomie
poszczegblnych stacji roboczych, umozliwiajgc catkowicie bezpieczng wspotprace w obrebie ztozonych grup roboczych
ipozaichgranicami.

Szyfrowanie catej zawartosci dysku Mechanizm pre-boot authentication, zezwalajgcy na autoryzacje jeszcze przed
uruchomieniem systemu operacyjnego, wykorzystuje 256-bitowy algorytm AES, zgodny ze
standardami FIPS,

Zdalne uruchamianie procesu szyfrowania,
Zdalne zarzadzanie,
Kompleksowe zdalne zarzadzanie kontami uzytkownikéw wraz z mozliwoscig ich tworzenia

i usuwania.

Szyfrowanie dyskéw przenosnych Cata zaszyfrowana przestrzefi moze by¢ wykorzystywana przez uzytkownika. Mechanizm
szyfrowania nosnikéw wymiennych nie wymaga rezerwowania dodatkowej przestrzeni dla
zaszyfrowanych danych, znajdujacych sie na nosniku,

Odczytanie zaszyfrowanego nosnika na dowolnej stacji mozliwe jest dzieki aplikacji
DESlock+Go,
Wspotpracuje z kazdym nosnikiem USB, CD i DVD.

Szyfrowanie plikow i folderéw Szyfruje tylko te pliki i foldery, ktére chcesz,

Wszystkie pliki umieszczone w zaszyfrowanym folderze beda automatycznie zaszyfrowane.

Szyfrowanie e-maili Szyfrowanie w tle zawartosci wiadomosci e-mail, dzieki integracji z programem pocztowym
MS Outlook,
Mail moze by¢ odszyfrowany tylko poprzez odbiorce, ktéry posiada taki sam klucz szyfrujgcy
jak nadawca lub za posrednictwem hasta (na komputerach bez programu DESlock),

Szyfrowanie tekstu i schowka dziata na kazdym kliencie pocztowym.

Personal Essentials Standard DESlock+ Pro
Szyfrowanie catej powierzchni dysku v
Szyfrowanie dyskow wymiennych v v
Deslock+Go — szyfrowanie nosnikéw wymiennych v v
Szyfrowanie plikéw i folderow v v v v
Szyfrowanie poczty i zatgcznikdw (wtyczka dla MS Outlook) v v v v
Szyfrowanie tekstu oraz schowka v v v v
Dyski wirtualne i skompresowane archiwa v v v v
Kompatybilnos¢ z centralnym zarzadzaniem v v v
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Centralne zarzadzanie

DESlock* DataEncryption

Z konsoli do zarzagdzania DESlock+ mozna zarzadzac¢ catymi grupami lub poszczegdinymi uzytkownikami i stacjami
roboczymi. Informacje dotyczace licencji, poszczegdlnych polityk, kluczy szyfrujgcych, stacji roboczych moga byé
przetrzymywane w chmurze obliczeniowej, dziekitemu zdalne zarzgdzanie zaszyfrowanym komputerem jest mozliwe

takze po za sieciag firmowa.

Zdalne centralne zarzadzanie

Zarzadzanie kluczami szyfrujgcymi

Server proxy

KONSOLA DO ZARZADZANIA
PRZEZ PRZEGLADARKE INTERNETOWA

|

SERWER

Zarzadzaj wszystkimi uzytkownikami i stacjami roboczymi poprzez standardowe potgczenie
internetowe,

Wszystkie komendy i odpowiedzi przesytane sg poprzez DESlock+ Enterprise Proxy,

Nie ma zaleznosci miedzy ustuga katalogowg AD lub inng istniejgcg architekturg serwerowa,
Kontrola nad kluczami szyfrujgcymi, politykami i funkcjonalnoscig oprogramowania,

réwniez poza siecig korporacyjng.

Unikatowa technologia wykorzystujgca bezpieczne potgczenia,
Dodawanie lub usuwanie jednego lub wszystkich kluczy szyfrujgcych,

Zdalna zmiana polityki szyfrowania, bez ingerencji uzytkownika.

Wszelka komunikacja pomiedzy klientem a serwerem jest przekierowywana na serwer proxy,
Wszystkie informacje sg szyfrowane przy pomocy algorytméw RSA lub AES, a samo
potaczenie jest szyfrowane poprzez bezpieczne potgczenie SSL,

Nie wymaga posiadania wiasnego certyfikatu SSL, wprowadzania zmian w sieci firmowej

oraz dodatkowej konfiguracji firewalla.

DESLOCK.COM
SERWER PROXY

‘ DESI°ek+
m—— HTTP: SIEC LAN
HTTPS: POtACZENIE SZYFROWANE
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